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Validation en 2 étapes sur Gmail

La validation en 2 étapes renforce la protection de votre compte Gmail contre les
tentatives d'accés non autorisées, au cas ou une personne malveillante parviendrait
a décrypter, deviner ou dérober votre mot de passe. Méme dans ce cas, il sera
impossible de se connecter frauduleusement a votre boite email car il faut disposer
d'informations auxquelles vous seul avez acceés.

Marche & suivre standard® pour activer la validation en 2 étapes
Connectez-vous sur votre boite mail depuis votre navigateur web, (la procédure est
identique depuis un téléphone mobile ou votre ordinateur). Cliquez sur votre adresse
mail en haut a droite de la fenétre, puis cliquez sur My Account

EEE o I dimitri.cattiaut@test.graduateinstitute.ch ~ I

This account is d by test. h.
Learn more

Dimitri Cattiaut
dimitri.cattiauti@test graduateinstitute.ch

Privacy

My Account

Add account Sign out

Dans la partie Sign-in & Security de la nouvelle fenétre cliquez sur Signing in to
Google

B Sign-in & security >

Control your password and account-access
settings.

Signing in to Google

Device activity & notifications

Connected apps & sites

Cliquez alors sur la fleche a droite de 2-Step Verification (statut Off)pour configurer
le service

Signing in to Google
Password & sign-in method

Make sure you choose a strong password

Note

Password t changed >

I 2-Step Verification > I

1 Ceux qui n’utilisent pas Gmail sur le web mais utilisent Outlook, Thunderbird, etc. se référeront au
document « Validation en 2 étapes pour client local ».
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Cliquez sur Start setup

2-step verification

Keep the bad guys out
of your account by using
both your password and
your phone.

Help keep others out I L |
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Saisissez le numéro de téléphone sur lequel vous recevrez le code a utiliser pour la
2°™ étape de validation. Sélectionnez la méthode de réception du code qui vous
convient, par SMS ou message vocal. Cliquez sur Send code.

Set up your phone

o 2 3 4
Which phone should we send codes to?

Google will send a numeric code to your phone whenever you sign in from an
untrusted computer or device.

Phone number ox: 06 12 34 56 78
v + You provided this number for account security on Ot 21, 2015,
m I « Google will only use this number for account security.
« Message and data rates may apply.

How should we send you codes?

© Text message (SMS)

_ Voice Call

Saisissez le code que vous avez regu puis cliquez sur Verify

Verify your phone

1 (2] 3
]
We sent a text message to 06 74 56 15 56 with a code

Enter verification code

a [:] rtcaton code are & dighs ong
cosox [T ottt cocer

Cochez la case Trust this computer, uniquement si vous étes sdr que vous pouvez
enregistrer I'ordinateur sur lequel vous étes comme ordinateur de confiance (pas
dans un cyber café). Cliquez sur Next.

Trust this computer?

1 2 (3]

Trusted computers only ask for verification
codes once every 30 days.

If you lose your phone, you might be able to access your account from a trusted
computer without needing a code. We recommend that you make this a trusted
computer only if you trust the people who have aceess to it.

Trust this computer

You can always change which computers you trust in your Google Account settings.

« Back Next »
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Cliquez sur Confirm pour finaliser I'activation de la validation en 2 étapes.

Confirm

1 2 3 (4]
Turn on 2-step verification

You'll only be asked for a code whenever you sign in using your account every 30
days, on each trusted computer or device

If you lose your phone, you can always change it in account settings

The Google Apps SLA (Service Level Agreement) does not apply to any services that
are used in connection with 2-step verification, ff the verification process relies on
third-party voice or data providers to deliver the verification code. Details of the
agreement are available here.

Vous obtenez le récapitulatif de la configuration de la validation en 2 étapes.

A ce stade, vous pouvez décider d’obtenir le code de la 2°™ étape grace a une
application plut6t que de le recevoir par SMS ou message vocal ; cela vous rendra
indépendant du réseau.

Si vous disposez d’un smartphone (Android, iPhone, et BlackBerry), vous pouvez
obtenir le code de 2°™ étape via I'application « Google Authenticator app».

Sur la page récapitulative de 'activation de la validation en 2 étapes, cliquez sur le
bouton Switch to app

2-Step Verification

Verification codes App-specific Registered computers Security Keys
passwords

PRIMARY WAY YOU RECEIVE CODES

Primary number
06 (. © Edit

Codes sent via: Text message

Added on: Oct 21, 2015

Get codes via our mobile app instead

,‘( 5| Qur app for Android, iPhone, or BlackBerry even Switch to app
d works when your device has no data or phone
s

connectivity.

Sélectionnez la plateforme mobile de votre smartphone puis cliquez sur Continue

Switch to the Google Authenticator app

We'll still ask for codes when you (or anyone else) tries to sign in to your
account from other computers or devices. With this option, you'll receive
verification codes from the Google Authenticator app. You can still use
SMS/ivoice as a backup. Select your phone type:

Android
© iPhaone
BlackBerry

==
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Set up Google Authenticator

Insl:llghe Gnojgle Authenticator app for iPhone. Sulvez Ies instruct'ons pour Ie
. On your iPhone, tap the App Store icon. A s . .
2. Searc for Google Authenicator telechargement et I'utilisation de
(Download from the App Store) y . A
3. Tap the app, and then tap Free to download and install it. I appllcatlon .

Now open and configure Google Authenticator.
1. In Google Authenticator, tap "+", and then "Scan Barcode."

2. Use your phone's camera (o scan i barcode. Saisissez le code fourni par I'application,
puis cliquez sur Verify and Save

La configuration de la validation en 2
étapes via I'application mobile est
terminée.

Can't scan the barcode?

Once you have scanned the barcode, enter the B-digit verification code
generated by the Authenticator app.

Code: | 332322 ‘ Vertfy and Save Cancel

Cliguez sur ok ; récapitulatif de la configuration du service apparait.

Google Authenticator setup successful

Your Google Authenticator app has been successfully configured.

Vous constatez que I'application est devenue la voie standard pour obtenir le code
de la 2°™ étape de validation et que le numéro de téléphone précédemment utilisé
est maintenant la voie de secours.

2-Step Verification

Verification codes App-specific Registered computers Security Keys 2-Step Verification is: ON

passwords Protecting your account since Oct
21, 2015.

| PRIMARY WAY YOU RECEIVE CODES | Turn off

Q Move to a
different phone

» Don't want to use the app anymore? Switch to SMSivoice

I BACKUP OPTIONS FOR WHEN YOUR PRIMARY IS UNAVAILABLE I

Backup numbers @
m GG Edt Remove

Add a phone number

Désormais la connexion a votre compte Gmail s’effectuera de la maniére suivante :

1. Saisie de votre adresse email

2. Saisie de votre mot de passe

3. Saisie du code que vous recevrez par SMS, message vocal ou qui sera genéré
par Google Authenticator app

4. Activer la coche Remember this computer for 30 days, a la premiére
connexion.
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